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Giris

Gegtigimiz birka¢ yil icinde muazzam dizeye ulasan teknolojik
gelismeler, iletisim zorluklarini asmaya yardimci olmaktadir. Olumlu bir iligki
ortaminin tam kalbinde yikselen teknoloji, isletmelere cok kiltiirli bir
ortamda yasamak ve kiiresellesme egilimlerini takip etme firsati da
sunmaktadir. isletmenin “yildiz” paydaslari olan misteriler ile iliski yaratma,
gelistirme ve sirdirme sirecglerinde temel soru, farkh kdltirel ge¢cmislere
sahip, 1sik hizinda islemler arayan ayni zamanda degerli bilgiler toplamaya
ve iletisim halinde olmaya calisan musterilere nasil etkili ve verimli bir
sekilde hitap edilecegidir. Musteri iliskileri yonetimi agisindan en iyi teklifi
sunan pazarlama araglari cevrimici olanlardir. internet'in en biiyiik avantaiji,
genis, surekli artan bir pazarda biyik bir giris icin nispeten ucuz bir bilet
olmasi ve ayni zamanda izleyiciye ulasmak icin kullanilabilecek cesitli

multimedya enstriimanlari sunmasidir (Carmen ve Nicole, 2010: 737).

internet, kullanici sayilarinin artmaya devam ettigi géz ©niine
alindiginda, klasik pazarlamaya goére cok daha fazla kullaniciya ulasabilen
pazarlama faaliyetlerinin uygulanmasi acisindan isletmeler icin oldukca
onemlidir (Huddk vd., 2017: 346).
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Dijital pazarlama, internet ve teknolojik gelismelerin isletme ve
tiketicilere gesitli firsatlar sunan bir pazarlama disiplini olarak, yeni nesil
ahisveris kiltirindn sekillenmesini saglamaktadir. Farkl teknolojik ve dijital
platformlar kullanilarak pazarlama faaliyetleri ylritilmektedir. Hiz, esneklik
ve Ozellikle zaman ve mekandan bagimsiz yapilan pazarlama faaliyetleri
hem tiketiciler hem de isletmeler icin 6nemli avantajlar sunmaktadir. Ancak
sanal diinyanin karanlk yizli son vyillarda koth niyetli kullanicilarin
profesyonel ¢alisma alani haline gelmistir. Glvenlik zafiyeti bulmak suretiyle
pek ¢ok sekilde, bireysel tiiketicileri ve isletmeleri cesitli dijital yontemler ile
aldatma ve hileli uygulamalar ile dolandirma eylemlerinin sayisi giderek
artmaktadir. Bu tarz uygulamalar karsisinda kamuoyunun farkindahginin

artmasi da oldukg¢a 6nem kazanmaktadir.

Bu ¢alismada dijital pazarlama stratejilerinden olan, arama motoru
pazarlamasi, mobil pazarlama, elektronik posta pazarlamasi ve sosyal
medya pazarlamasi alanlarinda yapilan aldatict ve hileli pazarlama

uygulamalarina yer verilmektedir.
Arama Motoru Pazarlamasi

Bilgi patlamasinin yasandigi internet ¢caginda arama motoru insanlarin
vazgecilmez internet araclarn haline gelmistir (Hui vd. 2012: 930).
GUnUmuizde internetin muazzam icerigi, bir konu hakkindaki bilgileri
bulmayi zorlastirmaktadir. Bu nedenle bilgiye ulasmaya yardimci olan
yontemler ozellikle 6nemli hale gelmektedir. Bu nedenle arama motoru,
bilgi aramak icin herkesin hayatinin ayrilmaz bir parcasi haline gelmektedir
(Patil Swati vd., 2013: 10). Arama motoru, anahtar sozciklerle belgelerde ve
dosyalarda arama yapan ve bu anahtar soézcikleri iceren sonuglarin listesini
cikaran, internet Gzerinden kullanilabilen bir web yazilim programi veya
web tabanli komut dosyasidir. Bugiin, internette her biri kendi tekniklerine
ve uzmanliklarina sahip ¢ok sayida farkli arama motoru bulunmaktadir (Jain,
2013: 99). Arama motorlari, biyik miktarda bilgiye artirilmis ve rahat erisim

saglamakta, bilgi arama ve erisim sirecinde insan aracilara olan ihtiyaci
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ortadan kaldirarak bilgi erisim siiresinde g6z ardi edilemeyecek bir azalma
saglamaktadirlar (Onaifo ve Rasmussen, 2012: 87).

Arama motorlari; (1) arastirmacinin bilgi alabilecegi evreni olusturan
bir dizi web sayfasini bir araya toplamakta (kavramsal olarak), (2) bu
evrendeki sayfalari, iceriklerini yakalamaya calisan bir tarzda temisil
etmekte, (3) arastirmacilarin konular yayinlamasina izin vermekte ve onlar
icin bu evrendeki en alakali sayfalari bulmaya ¢alisan bilgi alma algoritmalar
kullanmaktadir (Gordon ve Pathak, 1999: 142-143).

Arama motorlarinin geldigi son durum asagidaki gibi siralanmaktadir
(Ranga ve Ranga, 2014: 24):

» Arama motoru pazar payinin % 65-70’i Google’a aittir.

» Cevrimi¢i deneyimlerin % 93’l bir arama motorunun sonucu

olmaktadir.

» Pazarlama Grafikleri, misterilerin % 61’inin arama motorundan

geldigini géstermektedir.
» Ayda diinya ¢apinda 100 milyardan fazla arama yapilmaktadir.

» internet kullanicilarinin % 82’sinden fazlasi arama motoru

kullanmaktadir.
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Sekil 1. Diinya’daki En iyi Arama Motoru

2020 EN IYI ARAMA MOTORLARI
100

GOOGLE =

%69 .89 ..

25
Google arama motoru pazarindan
aldidi 9%69,89'luk pay ile ikinci siradaki

%13,35 paya sahip (sézde) rakibi
Bing'e fark atmaktadir. 8 r—

Kaynak: llgar, 2020.

Veriler 2020 yilina ait diinyadaki en ¢ok kullanilan arama motorlarini
gostermektedir. Sekilde en ¢ok kullanilan arama motorunun % 69,89’la
Google oldugu, onu % 13,35 le Bing ve digerlerinin takip ettigi

gorilmektedir.

Kullanicilarin ihtiyaclarini karsilamak i¢in arama motorunun kullanici
sorgusuyla eslesen en alakal bilgileri bulmasi ve filtrelemesi bu bilgileri
kullaniclya gostermesi gerekmektedir. Google gibi biylk arama motoru,
sayfanin kalitesini 6lgmek icin sayfa siralamasina givenmektedir. Daha
yliksek sayfa siralama degeri, web sitesinin ¢ok populer oldugunu
gostermekte ve arama motoru sonuclarinda daha yiiksek bir siralama elde
etmek icin web sitesi tasarimcilar tarafindan bircok web sitesi tanitim
teknigi kullanilmaktadir. Web sitesi tasarimcilari arama motorunun dogal
listelemesinde web sitesini tanitmak icin, arama motoru iyilestiricileri
sonuglarini analiz etmekte ve buna gbére arama motoru optimizasyonu
tekniklerini kullanilmaktadirlar (Patil Swati vd., 2013: 10).

Arama motorlari, World Wide Web’deki web sitelerini indekslemekte
ve veri tabanlarinda binlerce web sayfasini depolamaktadir. Kullanici
tarafindan yazilan "anahtar kelimeler" olarak bilinen kelimelere dayali bir

web sitesi listesi sunmaktadirlar. Web sitesi bu listede ne kadar yiksekse,
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birinin onu ziyaret etme sansi da o kadar yiksek olmaktadir (Kumar, 2013:
123).

Arama motorlari g¢evrimigi diinyada 6nemli bir konuma sahiptir ve
web sitelerine gelen tiim ziyaretgilerin yarisindan fazlasi baska bir web
sayfasindan dogrudan baglanti yerine bir arama motorundan ulasmaktadir.
Aramalarin artan 6nemi ile birlikte, arama motorlari, imajlarini olusturmak
icin interneti kullanan firmalar ile hedef muisterileri arasinda daha biyik
roller oynamaktadir (Dou vd. 2010: 262).

Arama motoru pazarlamasi, pazarlamacilarin ve web yoneticilerinin,
arama motorlarinin sonug sayfalarinda (Google, Bing, AlltheWeb, Altavista
vb.) web sayfasi listelerinin uygun bir konumda gériinmesini saglamak icin
bir dizi teknik kullandiklari bir ¢evrimigi pazarlama bigimidir. Temel strateji,
sirketin web sayfalarinin uygun anahtar kelimeler icermesini ve web
sitesinin sayfa hiyerarsisinin mantiksal olarak diizenlenmesini saglayarak
arama motorlari icin web sayfalarini optimize etmektir (Paraskevas vd.
2011: 200). Firmalarin arama motorlarina reklam yerlestirerek tiiketicileri
hedeflemelerine olanak saglayan arama motoru pazarlamaciligi, etkili bir

kitle edinme stratejisi oldugunu kanitlamistir (Boughton, 2004: 29).
Arama motoru pazarlama teknikleri asagidaki gibi siralanmaktadir;

1. Arama Motoru Optimizasyonu Teknigi: Bir web sitesinin arama
motorundaki gortintirligini artirmaya yonelik bir tekniktir (Jain, 2013: 99).
Arama motoru optimizasyonu, web sitelerinin yapisini, icerigini ve
programlamasini belirli arama terimlerine gore ayarlayarak bir web sitesinin
yapisal listelerde siralamasini iyilestirmeye calismaktadir. Bu optimizasyon,
ylksek caba ve masrafin yani sira teknik kisitlamalar nedeniyle genellikle

birka¢ anahtar kelimeyle sinirli olmaktadir (Olbrich ve Schultz, 2008: 5).

2. Tiklama Basina Odeme Reklamciligi Teknidgi: Tiklama basina
odeme reklamciligi teknigi, bir web sitesinin cesitli motorlarda seviyesini
yukseltmek icin cok iyi bilinen bir yontemdir. Gelismekte olan tiim sirketler,

web sitelerinde reklam alani satmaktadir. Bir sirket, tiklama basina 6deme
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reklamciligi teknigini kullanarak, Grlinleri ve hizmetleri igin musteriler veya
tliketiciler olusturmaktadir (Ranga ve Ranga, 2014: 25). Arama motoru
reklamlarinda geleneksel reklamciligin (bir reklam yerlestirirken maliyetlerin
ortaya ciktigl) aksine, gosterimler icin degil, yapilan tiklamalar icin 6deme
yapilir (Mladenow vd., 2015: 110).

3. Arama Motorlarina Ucretli Katilim Teknidi: Bu teknikte, arama
motoru saglayicilarina, web sitelerini arama sonuglarinda tanimlanan
anahtar kelimelere gore listelemeleri icin 6deme yapilmaktadir. Artik bir
web sitesinin kesin arama terimiyle iliskilendirilmesi kolaylagmistir. Bu
teknik kapsaminda, diizenli ve otomatik olarak kataloglanan bir web sayfasi
icin yilik abonelik seklinde Ucretler alinmaktadir (Ranga ve Ranga, 2014:
25).

Arama motoru pazarlamasi, bir tir internet pazarlamaciigidir.
Optimizasyon ve reklam vyoluyla arama motoru sonug¢ sayfalarinda
gorindlrlGgint artirarak web sitelerinin  tanitimini icermektedir. Tim
bunlar, arama motoru icin optimize edilmis web sitesi tasarimi, Ucretli
reklamcilik, yuksek kaliteli pazarlamanin bir karisimi  kullanilarak
yapilmaktadir. Diger bir deyisle, arama motoru pazarlamasi, arama
motorunun sonuc¢ sayfalarinda goériinen reklamlari satin almaya vurgu

yapmaktadir (Ranga ve Ranga, 2014: 24).

Web (zerinden {riin ve hizmetler sunan firmalar, potansiyel
miusterileri zaten cevrimici olduklarindan, internet reklamciligindan agikga
kazan¢ elde etmektedir. Web tabanh olmayan sirketler, gorintrlGgu
artirmak ve markayi tanitmak icin ¢evrimici pazarlamayi secebilmektedir.
Arama motoru pazarlamasi, sirketlerin bir hedef kitleden elde ettikleri
yatirim getirilerini yakindan takip etmelerini saglamaktadir (Boughton,
2004: 29). Sirketlerin arama motoru pazarlamaciligina yaptigi harcamalar,
diger cevrimici reklamcilik araglarina yapilan harcamalardan daha hizli
artmakta ve analistler, arama motoru pazarlamaciligi harcamalarinin, e-

ticaret faaliyetleri icin kilit blyime sektorli olan c¢evrimici reklam
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pastasindan aslan payini yakinda alinacagini tahmin etmektedirler (Dou vd.
2010: 262).

Arama Motoru Pazarlamasinda Hile

isletmeler, misterilerin dikkatini cekmek icin miicadele ederken,
sonuglarin arama motoru sorgulari listesinde en iyi siralama konumunu ve
dolayisiyla  gorinirligliini  artirmayr  istemektedir. Arama motoru
optimizasyonu yoluyla dogal arama sonuglarini iyilestirme olasiligina ek
olarak, arama motoru reklamlar ile misteriye hizli ve hedefli bir sekilde
hitap etmeyi basarmaktadir (Mladenow vd., 2015: 110). Arama motorunun
isletmelere ve miusterilerine sundugu bu inanilmaz imkanlar hilekarlarin bu
sisteme dahil olmasini kaginilmaz kilmaktadir. Dolayisiyla hilekarlar dijital
ortamin sagladigl sanalligi kullanarak haksiz kazang elde etmek igin birgok

yontemi kullanmaktadirlar.

Arama motoru pazarlamasini da icine alan ve arama motorlari

aracihgiyla yapilan yaygin hile tirleri asagida verilmistir:

Arama Motoru Optimizasyonu Hilesi: Arama motoru optimizasyonu
teriminin yaygin olarak kullanilmasiyla, kendi adini tasiyan bircok “SEO
Uzman!” ortaya ¢ikarak, gercekci olmayan vaatlerde bulunmakta ve garantili
siralamalar sunmaktadir. SEO hilelerine karsi en iyi savunma sekli konu
hakkinda daha fazla bilgi sahibi
olmaktir (https://www.purelybranded.com/notes/t...., Erisim Tarihi:
30.05.2021).

Cevrimici hileciler, reklamcilardan calmaya, rakiplere zarar vermeye
veya baska bir sekilde sistemde diiriist olmayan bir sekilde oyun oynamaya
calismaktadirlar. Reklamla ilgili hileleri incelemek, pazarlamacilarin,
yoneticilerin ve teknoloji uzmanlarinin potansiyel glvenlik aciklarini ve
bunlarla savasmak icin kullanilan yo6ntemleri anlamalarina yardimci
olmaktadir. Cevrimici reklamcilikta denenen yaygin hile tiurlerinden bazilari

sunlardir (A Manager’s Guide to Harnessing Technology, 2010):
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Zenginlestirici tiklama hilesi: Site operatoérlerinin reklam geliri elde

etmek i¢in sahte reklam tiklamalari olusturmasidir.

Zenginlestirilmis gdsterim hilesi: Site operatorlerinin sitelerinin
reklam kazanglarini artirmak igin yanhs sayfa goértntilemeleri (ve dolayisiyla

reklam gosterimleri) olusturmasidir.

Tiiketen tiklama hilesi: Rakibin reklam bitgesini tiketmek igin

Web’deki reklamlarina tiklamaktir.

Tiiketen gdsterim hilesi: Bir rakibin reklam bitgesini tiiketmek igin

sahte gosterimler olusturmaktir.

Siralamaya dayali gésterim hilesi: Reklam siralamasinin tiklama
performansina dayandig sitelerde, dolandiricilar, rakip reklamlara bagli
anahtar kelimeleri tekrar tekrar arayarak rakip reklamlarin goriindigu
sayfalara  erismektedir. Amag, tiklamalar olmadan  gosterimler
olusturmaktir. Bu siireg, bir rakibin reklamlarinin performans siralamasini
(kalite puanini)) muhtemelen reklamlarn siralama sonuglarindan disirerek
ve hilecilerin daha 6nce rakipleri tarafindan isgal edilen reklam alanlari igin

daha sonra daha az teklif vermesine olanak tanimaktadir.

Kovma hilesi: Rakibin bir reklam agindan yasaklanacagini veya arama
motoru listelerinde cezalandirilacagini umarak, rakiple iliskili goriinen sahte
tiklamalar veya gosterimler olusturarak bir rakibi cercevelemeye

calismaktir.

Link hilesi (spam dizini olusturma veya baglanti ¢iftligi olarak da
bilinir): Bir sayfanin dogal aramadaki sonuglarini artirmak umuduyla, hepsi

bir sayfaya baglanan bir dizi sahte Web sitesi olusturmak.

Anahtar kelime doldurma hilesi: Normalde Web sitesini ziyaret
etmeyecek kullanicilari cezbetmek veya daha degerli icerige dayall
reklamlari cekmek umuduyla, bir Web sitesini alakasiz anahtar kelimelerle
(bazen bir Web sitesinin arka planiyla ayni renkteki yaz tiplerinde gizlenir)

doldurmaktir.
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Yaygin hilecilik durumu, reklam verenlerin yatinrm getirisini
duslirmekte ve cevrimici reklamcilik pazarini ¢okertmektedir. Bu nedenle
Google ve rakipleri, dolandiricilari ortaya ¢ikarmak ve kovusturmak igin

Ozenle calismaktadir (A Manager’s Guide to Harnessing Technology, 2010).

Bir diger arama motoru hilesi olan bireyin kisisel verilerini (adlari,
dogum tarihleri, sosyal glvenlik bilgileri, banka hesap numaralari, kredi karti
bilgileri, sifreleri ve diger verileri) elde etmeyi amaglayan “kimlik avi” dir.
Kimlik avi, ¢evrimigi web sitesi arama motorlari araciligiyla
gerceklesmektedir. Burada kisi, web sitesini ziyaret etmeye ikna eden
teklifler veya mesajlarla karsilasmaktadir. Arama islemi yasal olabilmekte,
fakat web sitesi aslinda sahte ve yalnizca kisinin kisisel bilgilerini calmak igin
hazirlanmaktadir. Arama motoru kimlik avi semalari farkh bigimde

olabilmektedir. Arama motoru kimlik avinin bazi yaygin érnekleri sunlardir:

Ucretsiz/indirim  Teklifleri: Burada, web sitesi yiiksek indirimli
fiyatlarla Griinler veya web sitesinin arkasindaki kuruluslarin gercekte sahip
olmadigi ve gondermeyecekleri lcretsiz Urinler sunmaktadir. Var olmayan

“Urianleri” elde etmek igin kisinin gizli bilgilerini vermesi gerekmektedir.

is Teklifleri: Kisinin sosyal giivenlik numarasini girmesini gerektiren
sahte is teklifleri sunulmaktadir. Bu teklifler, cevrimici is aramalariyla

baglantili olarak ortaya ¢cikmaktadir.

Acil Durumlar: Bazi web siteleri, acil veya zorunlu durumlar nedeniyle
tiketiciyi bilgi vermesi icin korkutmaya calismaktadir. Bu duruma ornek
olarak, kisinin bilgisayarinda viris oldugunu belirten bir web sitesinden
gelen uyari mesaji almasi verilebilir (https://www.legalmatch.com/law-
library/arti..., Erisim tarihi: 05.06.2021).

Mobil Pazarlama

III

Gegtigimiz on vyl boyunca, “mobil” tanimi, cep telefonunu
tanimlamakla birlikte, tasinabilir bilgi islem cihazlarini (tabletler ve akilli

hoparlorler) ve mobil hizmetleri (mobil uygulamalar ve sanal asistanlari)
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daha genis kapsayacak sekilde hizla gelismektedir. Mobil telefonlar,
pazarlamacilarin musterilerle etkilesim bigimini yeniden sekillendirmekte ve
yeni pazarlama firsatlari yaratmaktadir. Ayrica, mobil pazarlamanin is
potansiyeli 6nlimizdeki 5 yil icinde 183 milyar dolari asacagi (BusinessWire
2019) ve diinya niifusunun yarisindan fazlasinin en az bir mobil cihaza sahip
olacag (Statista 2019) tahmin edilmektedir (Tong vd., 2019: 64).

GUnimuizde mobil telefon, genglerin de yasamlari dahil olmak tizere
¢ogu tiketicinin hayatinin merkezinde yer almaktadir. Birgok tliketicinin
onsuz yapamayacagl, her zaman yanlarinda tasidigi ve gittikleri hemen
hemen her yerde kontrol ettikleri bir cihazdir. Tiketiciler igin cep telefonu
sadece arkadaslar ve aile ile baglantida kalmak i¢in kullanilan kisisel bir cihaz
degil, ayni zamanda kisiliklerinin ve bireyselliklerinin bir uzantisidir.
Pazarlamacilar igcin cep telefonlarinin yaygin olarak benimsenmesi,
tiiketicilere her zaman, her yerde ulasmak ve hizmet vermek igin biiytk bir

pazarlama firsati anlamina gelmektedir (Persaud ve Azhar, 2012: 418)

Mobil pazarlama, bir firma ile musterileri arasinda bir mobil ortam,
cihaz veya teknoloji kullanarak bir teklifin iki yonll veya ¢ok yonli iletisimi
ve tanitimi olarak tanimlanmaktadir (Hofacker vd., 2016: 25). Ayrica mobil
pazarlama, musterilere mallar, hizmetleri ve fikirleri tanitan, boéylece tim
paydaslar icin deger yaratan, zamana ve yere duyarli, kisisellestirilmis
bilgiler saglamak icin etkilesimli kablosuz medya kullanmak olarak

tanimlanmaktadir (Haghirian vd., 2005: 2).

Mobil Pazarlama Dernegi (MMA, 2008) ise mobil pazarlamayi;
kuruluslarin herhangi bir mobil cihaz veya ag araciligiyla hedef kitleleriyle
etkilesimli ve ilgili bir sekilde iletisim kurmasini saglayan bir dizi uygulama
olarak tanimlamaktadir (Smutkupt vd., 2010: 127).

Kuruluslar, hedef kitleleriyle arasindaki bu etkilesimi cesitli mobil
pazarlama teknikleri kullanarak yapmaktadir. En c¢ok kullanilan mobil

pazarlama teknikleri:
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Bunlar SMS Yoluyla Mobil Pazarlama, MMS Yoluyla Mobil Pazarlama,
Oyun ici Mobil Pazarlama, Mobil internet Uzerinden Pazarlama, Bluetooth
Aracihgiyla Mobil Pazarlama, Konum Tabanli Hizmetler (LBS-Location Based

Services) ve Mobil Viral Pazarlama gibi yontemler kullaniimaktadir.
Mobil Pazarlamada Hile

Mobil pazarlama, isletmeler icin harika firsatlar sunmaktadir. Mobil
cihazlarla desteklenen pazarlama faaliyetleri, sirketlerin tliketicileriyle
zaman veya konum engeli olmaksizin dogrudan iletisim kurmasina olanak
tanimaktadir (Haghirian vd., 2005:1). Mobil e-ticaret, tim perakende e-
ticaret satislarinin yarisindan fazlasini olusturmaktadir. 2021 yilina kadar %
14 daha biylmesi beklenmektedir ve bu durum mobil cihazlar hilecilik

girisimleri icin ana hedef haline getirmektedir (Benari, 2019).

Hileler, bireylerin, firmalarin, endistrilerin ve ekonomilerin hayatta
kalmasini tehdit eden kiresel ekonomik bir tehdit durumundadir (Akomea-
Frimpong vd., 2019: 300). Hileciler, ¢alisma yontemlerini slrekli olarak
degistirmekte ve yeni teknolojilere uyum saglamaktadir. Kisilerin kendilerini
glivende tutmasi ve hilecilerin kisisel bilgilerden kar elde etmek igin
telefonlari ve interneti nasil kullanabilecegini bilmesi dnemlidir. Hilenin
verdigi zararlar daha iyi tanimak icin mobil pazarlamada yer alan hile tirleri

asagidaki gibi siralanabilir:

Kimlik avi hilesi: Hileciler, glivenilen bir sirket veya kurulustan (telefon
sirketi, banka veya bir devlet kurumu) geliyormus gibi mesajlar
gondermektedir. Bu mesajlar SMS mesajlari, e-posta veya sosyal medya
aracihgiyla gonderilebilmektedir. Kimlik avi mesajlarinda genellikle bir

baglantinin tiklanmasi ve kisisel bilgilerin girilmesi istenmektedir.
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Sekil 2. Covid-19 Pandemi Destegi Adi Altinda Mobil Kullanicilara Yonelik
Hile Ornegi
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Kaynak: https://www.yenidonem.com.tr/haber/burs......, Erisim tarihi: 04.06.2021.

Cevapsiz arama hilesi: Bu hilekarlar, telefonu kapatmadan 6nce cep
telefonuna ¢ok kisa bir arama yapmaktadirlar. Hilekarlar, yiksek bir Ucret
karsiiginda para alabilmeleri icin cevapsiz numarayl geri aramanizi
istemektedirler. Kisiyi telefonda ne kadar uzun sire tutabilirlerse, o kadar
¢ok para kazanabilmektedirler. Numara taninmiyorsa, uluslararasi bir
numaraysa veya telefon numarasi 190 ile basliyorsa (licretli bir hizmeti

tanimlar), bunun bir cevapsiz arama hilesi olma olasiligi bulunmaktadir.

Sahte c¢evrimigi alisveris hilesi: Cevrimici alisveris hilesi, gercek
cevrimici magazalar gibi davranan hilekarlari ifade etmektedir. Bu genellikle

gercek alisverise cok benzeyen sahte bir web sitesiyle (6rnegin,

”III awsn
|

“Telstra.com.au”daki blyuk yerine kullanilmasi) veya mal teslim
etmeyen bir web sitesi kurarak yapilmaktadir. Bu cevrimici alisveris
dolandiriciliklarinin ¢ogu para almayi amaglarken, digerleri kisisel bilgileri
ulasmak icin kullanmaktadir. Uriinlerin inanilmaz derecede diisiik fiyatlarla
reklamini yapan magazalardan uzak durarak sahte cevrimici alisveris
sitelerinden kacinilabilir (6rnegin, en yeni IPhone’u 100 S'a satmak).

Cevrimici 6deme yaparken, givenli web siteleri aranmalidir. Bunlarin URL
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cubugunda kapali bir asma kilit semboll vardir ve “https” ile baslamaktadir
(http://accan.org.au/talki., Erisim tarihi: 03.06.2021).

indirme  hilesi:  Dolandiricilarin  gesitli  hile  yaklasimlariyla
uygulamalarin indirilme sayisini  maniplle ettigi mobil uygulama
pazarlarinda yaygin bir tehdit olmaktadir. Satin alinan sahte indirmeler,
tavsiye ve arama algoritmalarini yanlis yonlendirebilmekte ve ayrica
uygulama pazarlarinda koétu kullanict deneyimine yol agabilmektedir.
Datavisor’ deki yakin tarihli bir rapor, mobil pazarlamada % 10’a yakin
indirme ve yuklemelerin sahte oldugunu ve bunun 2018’de uygulama
pazarlamacilari icin 300 milyon dolara kadar kayba yol agtigini iddia
etmektedir. Uygulama pazarindaki sahte indirmeler, tavsiye sistemini yanls
yonlendirerek diisiik kaliteli 6neri sonuclarina sebep olmakta ve hatta tim

uygulama pazari ekosistemini rahatsiz etmektedir (Dou vd., 2019: 671).

Mobil reklam hilesi: Mobil reklamcilik teknolojisinden yararlanarak
reklamcilari, yayincilari veya tedarik ortaklarini dolandirma girisimidir.
Dolandiricilarin amaci, reklam butcelerinden c¢almaktir. Mobil reklam
dolandiriciligl, sahte gosterimler, tiklama spam’lari veya sahte yiklemeler
gibi cesitli sekillerde olabilir. Ornegin, sahte izlenimlerden yararlanmaya
calisan dolandirici yayincilar, reklamlan tek bir piksele sigdirabilmekte veya
hi¢ gerceklesmemis gorlinimler veya gosterimler olusturmak icin bir
reklami kasith olarak gorinim disina hizalayabilmektedir
(https://www.adjust.com/glossary/mobile-ad-fraud/, Erisim tarihi:
03.06.2021).

Elektronik Posta (E-Posta) Pazarlamasi

Elektronik posta ile pazarlama, ticari amacgla veya para kazanma
niyetiyle mesajlarin bir hedef kitleye iletilmesi icin elektronik postayi
kullanan, dogrudan bir pazarlama bicimidir. En genis anlamiyla, isletmenin
mevcut musterileri ile iliskisini gelistirmek, musteri sadakatini saglamak,
yeni misteriler kazanmak ve diger firmalarin misterilerine génderdigi e-

posta mesajlarina reklam eklemek amaciyla yapilan pazarlama faaliyetleri,
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e-posta pazarlamasi kapsaminda yer almaktadir (Fariborzi ve Zahedifard,
2012: 232).

E-posta pazarlamasi, isletmelerin internet kullanimi yoluyla
potansiyel ve mevcut musterilerini bilgilendirmek icin kullandigi, web'in en
popller unsuru ve yatirnmin karliligi bakis agisiyla, dogrudan pazarlamanin
internet Uzerindeki cephaneliginin en etkili araglarindan biridir (Carmen ve
Pop Nicolae, 2010: 738).

E-posta pazarlamasi, elektronik pazarlamanin bir pargasi olarak, site
trafigini ve satis destegini artirmak igin kullanilan, ticari ve ticari olmayan
mesajlarin, e-posta adreslerinin ayrintili bir listesine hedeflenmis olarak
gonderilmesi olarak tanimlanmaktadir. Kayith musterilere dizenli olarak
gonderilen, genellikle HTML formatindaki e-postalardir. Modern, ucuz ve
popller bir pazarlama aracidir. E-posta ile pazarlama markayi insa etmede,
misterilerle iliskileri gelistirmede, yeni baglantilar kurmada ve satis
promosyon agisindan en etkili pazarlama faaliyetlerinden biri olarak kabul
edilmektedir (Hudak vd., 2017: 343). E-posta pazarlamasi bir takim avantaj

ve dezavantajlara sahiptir (Tablo 1).

Tablo 1. E-Posta Pazarlamasinin Avantaj ve Dezavantajlari

E-posta Pazarlamasinin Avantajlari E-posta Pazarlamasinin
Dezavantaji

Yatirim getirisinin yuksekligi E-postalarin teslim
edilememesi

Anlamli, 6zellestirilebilir ve musteri E-posta yanitinin bozulmasi

profilleri ile tutarl mesajlar

Olgilebilirlik Mailin renk, yazi kalitesinin
dusik olmasi

Kolay ve otomatik kullanim Asiri e-posta yliklenmesi

Hizli ve etkili islemler Given sorunu

Kaynak: Fariborzi ve Zahedifard, 2012: 233.
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Elektronik Posta Pazarlamasinda Hile

internet kullaniminin énemli &lglide artmasiyla birlikte, insanlar
kisisel bilgilerini giderek daha fazla cevrimici paylasmaktadir. Sonuc olarak,
muazzam miktarda kisisel bilgi ve finansal islem siber suclulara karsi

savunmasiz hale gelmektedir (Alkhalil vd., 2021: 1).

E-posta genellikle diger iletisim bigimlerine (6rnegin mektuplar,
telefon gorismeleri, toplantilar vb.) gére daha hizli bir alternatiftir ve
kullanicilar e-postalari ne zaman kullanacaklarina ve yanitlayacaklarina
kendileri karar verebilirler. Ancak, e-posta kullanmanin, spam e-posta
("istenmeyen ticari e-posta" olarak da bilinir), kimlik avi (Phishing-

Oltalama) ve kimlik sahtekarhgi gibi dezavantajlari bulunmaktadir.

Spam vyani istenmeyen e-posta gonderme, elektronik mesajlasma
sistemlerinin ayrim gozetmeksizin istenmeyen toplu mesajlar gondermek
icin kotlye kullanilmasidir (Hoonakker vd., 2009: 2-3). 1990'larin ortalarinda
internetin halka acilmasiyla e-postadaki spam bir sorun olmaya baslamistir.
Takip eden yillarda katlanarak blyimis ve dinyadaki tim e-postalarin
yaklasik % 80 ila % 85'ini olusturacak boyuta ulasmistir (Kanich vd., 2008).

Kimlik sahtekarhig,, uygulamada en sik karsilasilan aldatma
faaliyetlerinden biridir. Bilisim sistemleri araciligiyla dolandiricilik eylemleri
icinde yer alan bu sahtekarlik bicimi, failin bir kisiye ait e-posta hesabinin
sifrelerini ele gecirerek, bu kisinin yakinlarina kendisini profil sahibi gibi

tanitip belli bir menfaat istemesiyle gerceklesmektedir (Dulger, 2015: 616).

Kimlik avi, sucglularin kullanicilari aldatmasina ve 6nemli verileri
calmasina olanak taniyan oldukga etkili bir siber sug¢ bicimine bir 6rnektir.
internet'teki en yaygin sahtekarlik faaliyeti 6rneklerinden biri olarak kimlik
avi saldirilari, hassas bilgiler, kimlik hirsizhgi, sirketler ve devlet sirlari dahil
olmak dzere kurbanlar i¢in ciddi kayiplara yol agmaktadir (Alkhalil vd.,
2021: 1). Kimlik avi, kullanicilari kandirmak icin ¢evrimici aldatma yoluyla
bireylerden kisisel ve hassas bilgiler elde etme girisimidir. Sistem giivenligini

tehlikeye atmak icin teknik uzmanlik kullanmak yerine, “anlamsal saldiri”
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olarak tanimlanan kimlik avi, kullanicilari kullanici adlari ve parolalar, hesap
ayrintilari gibi 6zel bilgileri ifsa etmeye ikna etmek amaciyla sosyal
miihendislik tekniklerini kullanmaktadir (Harrison vd., 2016: 265). Gartner
Inc. (2006) kimlik avi saldirilari hakkinda 5.000 gevrimigi yetiskin ile yaptigi
arastirmada 2004'te 57 milyon ABD'li yetiskin, 2006'da yaklasik 109 milyon
ABD'li yetiskinin kimlik avi e-posta saldirilarina maruz kaldigini belirlemistir
(Hoonakker vd., 2009: 3).

Oltalama yoluyla yapilan e-posta dolandiriciligl, rastgele kullanici
hesaplarina e-mail géndermek seklinde yapilan bir gevrimici saldir olmakla
birlikte, gonderilen e-postalar, kisilerin devamli temas halinde oldugu
banka, internet sitesi, e-posta veya internet hizmeti saglayicisi vb.
kuruluslardan gonderilmis gibi gosterilmektedir. Bununla birlikte
kullanicinin e-posta kotasinin doldugu iletisiyle hesaplarin giincellenmesi
gerektigi belirtilerek bir internet baglantisi (link) adresi verilmesi seklinde de
yapilmaktadir. Yonlendirilen sayfa sahte veya degistirilmis bir web sitesi
olmaktadir. Kisiler bu siteye yonlendirildiklerinde istenen bilgileri sunarak
dolandiricilarin taleplerini yerine getirmis olmaktadir. Saldirganlar genellikle
hesap numarasi, sifre, kredi karti numarasi, internet bankaciligina ait kisisel
bilgileri talep etmektedir. Benzer sekilde e- posta ile yarisma ilanlari ve
odillere vyonelik ileti gonderilerek kisinin bilgileri istenebilmektedir

(https://bim.aku.edu.tr/phishing-oltalama-nedir/, Erisim Tarihi:

25.05.2021). Kimlik avi  dolandiriciiginin  temel amaglarn  soyle
siralanmaktadir  (https://www.kaspersky.com/resou..,  Erisim _ Tarihi:
25.05.2021) ;

» Cihaza kott amach yazihm bulastirmak.

> Para veya kisisel hesap bilgilerini almak icin 6zel kimlik bilgilerini

calmak.
» Cevrimici hesaplarin kontroliinl ele gecirmek.
> Kisiyi gonullu olarak para veya degerli esya gondermeye ikna

etmek.
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internet veya telefon kullanan herkes, her yas grubu kimlik avi
dolandiricilarinin hedefi olabilmektedir. Kisisel bilgi hirsizhg ile g¢evrimigi
dolandiriciigin yaygin hale gelmesi, kimlik avina karsi 6nlemler almayi
gerektirmektedir. Aldatici sekilde giivenilir goriinen hatta kullaniciya 6zel
kisisellestirilmis e-postalara karsi dikkatli olmak, kimlik avi e-postalarini
tespit etme konusunda uyanik olmak ¢ok 6nemlidir. Gelen kutunuzda (spam
olarak otomatik olarak filtrelenmemis) bir ileti ile karsilagildiginda, bir kimlik
avi saldirisinin kurbani olmaktan kaginmak igin kullanilabilecek stratejiler
soyle Ozetlenebilir (https://www.kaspersky.com/resource-cen.., Erisim
Tarihi: 25.05.2021):

» Siiphelendidiniz e-postayr acmadan silmek: Cogu virls, bir eki
actiginizda veya bir e-posta icindeki bir baglantiyi tikladiginizda
etkinlesmektedir. Ancak bazen yalnizca slipheli goriinen bir e-
posta acarak virls kapmak mimkin olmaktadir. Bu nedenle

suipheli goriinen maillerin agilmadan silinmesi 6nerilmektedir.

» Gondereni manuel olarak engellemek: E-posta istemciniz manuel
olarak bir blok olusturmaniza izin veriyorsa bunun yapilmasi ve

gonderenin engellenenler listesine eklenmesi 6nerilmektedir.

Y

Fazladan bir giivenlik hatti kullanmak: Spam klasériniin pargasi
olmayan mesru gérinimli bir e-postaya rastlama ve bu durumda
yapllmamasi gereken bir sey yapma ihtimalinin hep var olmasi
nedeniyle, e-posta kutusunu izlemeye yardimci bir virlisten

korunma yazilimi kullanilmasi énerilmektedir.
Sosyal Medya Pazarlamasi

Sosyal medya, kullanicilar arasinda sosyal etkilesimi tesvik eden ve
onlara cevrimigi bilgi havuzunu birlikte olusturmaya, bulmaya, paylasmaya
ve degerlendirmeye izin veren bir ¢evrimici hizmetler koleksiyonudur (Chua
ve Banerjee, 2013: 239). Bireysel ve profesyonel anlamda, sosyal medya
kullanicilarinin sayisinin giderek arttigi (Huberman vd., 2008: 2) ve sosyal

medya platformlarinin (Facebook, LinkedIn ve Twitter vb.), birbirlerini takip
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etmek ve ticari islemlere katilmak icin bu aglari kullanan pek cok lyeye ev
sahipligi yaptigi gorilmektedir (Kleinberg, 2008: 66). Her tiir sosyal medya,
kisinin kendisini ve {rlinlerini, ilgilenebilecek dinamik topluluklara ve

bireylere sunma firsati sunmaktadir (Roberts ve Kraynak, 2008: 149).

Sosyal medya, glinimiiz modern isletmeleri igin yaygin kullanilan,
hizli ve dinamik bir iletisim aracidir (Xiong vd., 2018: 623). Sosyal medyanin
gelisimi, geleneksel medyanin nispeten daha statik bilgi yayma kanallarini
dinamik bir yapiya donistiirmekte, isletmelerin tiketicilerle iliskilerinde,
Urdnleri tanitmak ve tuketici sorularini yanitlamak suretiyle ¢ift yonli bir
iletisim sireci gelistirilmektedir (Hanna vd., 2011: 271; Shin vd., 2015: 215).
Sosyal medyanin; (1) sosyal sermaye, (2) musterilerin agiklanmis tercihleri
(3) sosyal pazarlama ve (4) sosyal kurumsal ag gibi kanallar ile isletmenin
finansal, operasyonel ve kurumsal sosyal performansini etkiledigi

belirlemistir (Paniagua ve Sapena, 2014: 719).

Sosyal medya pazarlamasi, isletmelerin Urtnlerini tanitmak igin sosyal
medya kanallarini kullanarak hedeflenen misterilere kolayca ulasabildigi
yeni bir trend ve hizla bilyliyen bir yoldur. Bu tiir bir pazarlama, internet
tabanli tanitim (e-posta biltenleri ve online reklam) stratejilerini
tamamlayan cevrimici pazarlama etkinliklerinin bir alt kimesi olarak
disinilmektedir. Sosyal medya basarili bir etkilesim ve iki yonli bir alisveris
taahhiit etmektedir. Daha fazla satisa donilsebilecek uzun vadeli iliskiler
kurmaya odaklanan bu giic, sosyal aglar yoluyla geleneksel pazarlamanin
dogasini degistirmektedir. Her bir agi izlemek, yorumlari ve sorulari
yanitlamak, miusterinin degerli goérdigl Urin bilgilerini gdndermekle
baslayan Onemli bir zaman yatirnmidir (Barefoot ve Szabo 2010: 13;
Nadaraja ve Yazdanifard, 2013: 2-6).

Sosyal medya pazarlamasi, markalarin miusterilerle, musterilerin
markalarla ve belki de en 6nemlisi Web 2.0’ dan 6nce imkansiz olan
miusterilerin birbirleriyle konustugu cok yonli diyaloglardan olusmaktadir.

Kullanici tarafindan olusturulan ve kullanici katilimina bagli sosyallik, sosyal
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medya pazarlamasinin gerceklestirilebilmesi icin temel gereksinimlerdendir.
Cevrimigi bir topluluktaki icerik ve baglantilarin cogu marka tarafindan degil,
kullanicilar tarafindan olusturulmaktadir (Awareness, 2008). Bireylerin
kendi mal veya hizmetlerini ¢evrimici sosyal kanallar araciligiyla sunarak,
genis bir toplulukta geleneksel reklam ile mimkiin olmayan bir iletisim
kurmalarina ve o toplulugu dinlemelerine olanak taniyan bir slregtir
(Weinberg, 2009: 3 ).

Sosyal medya, teknik terimleri kullanarak Grlinler, markalar, hizmetler
ve sorunlar hakkinda birbirlerini egitmek isteyen tiketiciler tarafindan
olusturulan iceriklerin, "yayinlamasina", "etiketlemesine", "bloglanmasina"
olanak taniyan cesitli uygulamalar icermektedir. Bu yayilan ve kullanilan
cevrimici bilgiler, yeni tir bir kaynak konumuna gelmektedir (Xiang ve
Gretzel, 2010: 180). Nielsen BuzzMetrics arastirmasina gore, Urin ve
hizmetlerle ilgili olarak tliketicilerin %60'Indan fazlasi, Red Bridge
Marketing'e (2008) goére kiiresel tiketicilerin %78'i diger tiketicilerin
yorumlarina ve onerilerine inanmakta ve giivenmektedir (Akar ve Topgu,
2011: 42). Cone Inc. (2008), arastirmasina gore ise sosyal medya
kullanicilarinin %93'G satin aldiklari markalarin sosyal medyada yer almasi
gerektigine inandiklarini belirtmistir. Bu dogrultuda pazarlamacilarin sosyal
medyaya giderek daha fazla ilgi duymaya basladigi ortaya konmustur. Ayrica
katilimcilarin %85' i isletmelerin musterileriyle sosyal medya araciligiyla
etkilesime girmesi gerektigi gorlisini paylasmis, %56's! bir sosyal medya
ortaminda kendileriyle etkilesime girebildiklerinde hem isletme ile daha
glcli bir baglanti kurabildiklerini hem de isletmeden daha iyi hizmet
aldiklarini ifade etmistir (Cone Inc., 2008). Pazarlama halkla iliskilerinin yeni
ve en iyi arkadasi olan sosyal medya, pazarlamacilari hedef kitleleriyle
bulusturacak giiniin araci haline gelmektedir. Bir sosyal agda yer almak
isteyen isletmeler cabalarini, ilging bir icerik olusturmaya, bir toplulugu
tesvik etmeye ve musterileriyle daha dogrudan, rahat ve kisisel bir etkilesim

kurmaya odaklamalidir. Sosyal medyanin iletisime getirdigi degisimi
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tiketiciler benimsenmekte ve takdir etmektedir (Papasolomou ve
Melanthiou, 2012: 325).

Sosyal medya platformlarini kullanan tiiketiciler, markalar ve Uriinler
(mal veya hizmet) hakkinda c¢evrimici bilgiler sunabilmekte bunlar
dizenleyebilmekte ve paylasabilmektedir. Ayrica, sunduklari bilgileri
yonlendiren c¢evrimici topluluklar ve aglar da olusturabilmektedir.
Tiketicilerin bu aktarimi isletmenin verdigi mesajdan daha guvenilir olarak
algilanabilmektedir. Bu nedenle, akran gorisi satin alma davranisi (izerinde

biylk bir etki haline gelmektedir.
Sosyal Medya Pazarlamasinda Hile

Sosyal medya pek c¢ok acidan bireylerin kullanim alaninda yer
almaktadir. Haber, eglence, alisveris, sohbet, ticaret, is agl kurma veya
katilma gibi cesitli amaglarla glindelik hayatin vazgecilmez bir iletisim
unsuru haline gelmektedir. WIi-Fi’ nin temel fizyolojik ihtiyaglar arasina
girdigi ginimz dijitallesme ¢aginda bireylerin tiim kararlarinda internet ve
sosyal medya platformlarinda vyapilan yorumlarin, begenilerin,

takiplesmelerin ilk arastirma birimi haline geldigi gértilmektedir.

We Are Social ve Hootsuit verilerine gore, Tirkiye’de nifusun
%77,7'si aktif olarak internet kullanirken, nifusun yaklasik %70,8’i sosyal
medyada yer almaktadir. Facebook, Twitter, Instagram ve Youtube gibi
sosyal medya platformlari 2021 yili raporlarinda en ¢ok kullanilan siteler
olarak 6ne ¢ikmaktadir. Turkiye’de 60 milyon sosyal medya kullanicisinin 16-
64 yas araliginda oldugu, en fazla kullanilan sosyal medya platformlari
listesinde zirvede Youtube yer aldigi gérilmektedir. Instagram ve Whatsapp
ilk ticte yer alirken diinyada birinci sirada yer alan Facebook, Turkiye'de 4.
sirada bulunmaktadir (https://wearesocial.com/digit.., Erisim Tarihi: 27. 05.
2021).
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Sekil 3. Tirkiye ‘De Kullanilan Sosyal Medya Platformlari

MOST-USED SOCIAL MEDIA PLATFORMS

PERCENTAGE OF INTER = &4 THAT HAS USED EACH PLATFORM 1M THE PAST MONTH

. Gre. 1 ] Hootsuite-

Kaynak: https://wearesocial.com/digital-2021 , Erisim Tarihi: 27.05.2021

Bu veriler giderek blylyen sosyal medya topluluklari oldugunu
gostermektedir. Ancak sosyal medyanin popdulerliginin artmasi beraberinde
bazi riskleri de getirmektedir. Bu sanal giiclin iginde her daim dogru amacglar
edinen hesaplarin veya uygulamalarin oldugunu diisinmek pek de miimkin
olmamaktadir. Sosyal medyada mal veya hizmet sunan bireysel veya isletme
hesaplarinin sayisi her gecen giin artmaktadir. Ancak koti niyetli kullanicilar
bu popiler dijital kalttrd hile, sahtekarlik ve kullanicilari ¢esitli yéntemler

kullanarak aldatma amaglariyla kullanmaya baslamaktadir.

Sosyal medya pazarlamasi, markasini, mal veya hizmetlerini tanitmak
icin sosyal medyayi kullanan isletmeler icin glven, gizlilik ve veri glivenligi
sorunlarini da beraberinde getirmektedir. Hile ve sahtekarlk karsisinda
onlem almasi gereken ilk merciinin isletme oldugundan hareketle
isletmelerin bu konularin farkinda olmasi ve kisisel veri toplama, kullanma
ve bakimiyla ilgili sorumluluklarini Gstlenerek riskleri en aza indirmek igin
uygun 6nlemleri almalari gerekmektedir (Nadaraja ve Yazdanifard, 2013: 6).
Guven, ozellikle de islemsel givenlik ve mahremiyetin benzersiz boyutlari
(Hoffman vd., 1999: 133), sosyal medya pazarlamacilarina musteri sadakati
olusturmada kritik bir rol atfetmektedir. Ratnasingham, arastirmasinda
cevrimici kredi karti dolandiriciigl korkusunun, misterilerin daha kapsamli

online alisveris yapmasinin oOnilindeki ana engellerden biri oldugunu
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gostermistir (Nadaraja ve Yazdanifard, 2013: 6). Genel olarak online
aligveriste GrlinG hissedemez, koklayamaz veya dokunamazsiniz. Bu nedenle
glvenlikle yakindan ilgili olan giiven, ¢evrimigi satin alma sirecinde ¢ok
onemli bir faktordiir (Steinman ve Hawkins, 2010). Giivene yonelik algilar
potansiyel musterilerin internet Uzerinden is yapmasini engellemektedir.
internette giiveni gelistirmekte, marka giiveni 6n plana ¢ikmaktadir ve
belirsizligi azaltmaktadir. internetin diiriist olmayan ve giivenilmez bir pazar
oldugu yonilndeki algilarin {stesinden gelmekte glivenin tutumsal bir
bileseni olan sadakatin ve marka giliveninin, bazi dezavantajlarin Ustesinden
gelmeye yardimci olabilecegi distintilmektedir. Bu amagla markalarin gliven
olusturmaya yonelik bir ara¢ olarak "Uglncl taraf onayl" uygulamasina
yoneldigi goriilmektedir (Gommans vd., 2001: 50). Facebook ve Twitter gibi
sosyal medya platformlari genellikle kisisel verilerle ilgili olarak tiiketici
verilerini ve lg¢lnci taraf davranislarini yoneten kendi gizlilik politikalarina
sahiptir. Kendi bloglarini veya diger sosyal medya platformlarini yéneten
sirketler, sirketin veri toplama, kullanma ve depolama uygulamalarini ve
Uglncu taraflarin gizlilik ve veri gtivenligi ile ilgili sorumluluklarini agiklayan
kapsamli politikalari da siirdiirmektedir (Steinman ve Hawkins, 2010: 4-8).
Mahremiyet endiseleri sosyal medya pazarlamasi icin bir halkla iliskiler
fiyaskosuna neden olarak marka imaji erozyonuna yol ag¢maktadir
(Advertising Age, 2000).

Yeni tip koronaviriisle birlikte tiketicilerin online alisverise yoneldigi
ve bu slrecte sosyal medya platformlarindaki satislarda hilekar ve aldatici
uygulamalarin yari yariya arttigi gorilmektedir
(https://www.aa.com.tr/tr/t.., Erisim Tarihi: 30.05.2021 ).

Gunlik hayatimizin bir pargasi haline gelen sosyal medya ile ¢cevrimigi
gizlilik ve glivenlik sorunu, giin gectikge biyik bir sorun haline gelmektedir.
Sosyal medyanin pek c¢ok kullanim alaninin olmasi, riskleri de beraberinde
getirmektedir. Sosyallesmek, etkilesim kurmak yaninda, para kazanmak igin
bagisik bir yer haline gelen sosyal medyada hileli satislar ve sahtekarlik

kapsamli bir sekilde artmaktadir. Sosyal medya dolandiricihgi farkh pek cok

258



HILE-isletme Bilimi Perspektifinden Genel Bir Bakig

yontemle yapilmakla beraber, 6rnegin; “Usame Bin Ladin’in o6lim
gorintilerinin yer aldigi videoyu gordiiniiz mi? izlemek icin Flash
oynaticinizin versiyonunu yikseltin” gibi bir baslikla sahte hesaptan yapilan
bir 6neri ciimlesi yontemiyle, bu goruntileri izlemeye merakh hedef kitlenin
uygulama glincellemesi yapmasi istenerek bu giincelleme yapildig takdirde
bilgisayara virlis bulastirmak ve tim sifreleri ele gecirmek
hedeflenmektedir( https://tusbeyinli.com/2014/09/son-yillarin-10-buyuk-
dijita.., Erisim Tarihi: 25.05.2021 ).

Sosyal medya platformlarinda yaygin olarak kullanilan aldatma ve

dolandiricilik senaryolari séyle siralanmaktadir (Woodburn, 2020);

Sahte iriin: Facebook veya diger sosyal medya hesabindan orijinal
Grlnleri dusitk bir fiyatla satma vaadi sunup daha sonra sahte bir {riin
satmak. Gergegi ile ayirt edilmesi zor Urinleri uygun fiyatlarla sahte sosyal
medya hesaplarindan satisa sunup, 6demenin bir bélimiini aldiktan sonra
iletisimi kapatmasi (Sekil 4) ya da 6demesini aldigi halde Grinlerini

gondermeyip kisileri engellemek ya da eksik, yanhs, hatali Griin géndermek.

Sekil 4. Sahte Uriine iliskin Hile Ornegi

& guccibagsEuie- ®
A ki /

Kisisel numaramizi
miisterilerimizle paylagmiyoruz
maalesef

Bir aksilik ciktiginda buradan
mi ulasacagim size?

M) | B O

Kaynak: https://www.hurriyet.com.tr/ekono....., Erisim tarihi: 01.06.2021.
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Acil durum bildirimi: Facebook Messenger veya direkt mesaj
Gzerinden hesabinizda ekli olan birisinin (aile Gyesi, arkadas, tanidik) acil
olarak mali yardim talebinde bulundugu izlenimi vererek para istemek ya da

gonderilen linke ilk tiklayanin hediye kazanma firsati oldugunu séylemek.

Piyango/Cekilis hilesi: Bir piyangonun veya cekilisin kazananlar
arasinda oldugunuz gibi mali kazanc¢ ya da hediye vaatleri ile kisisel bilgiler

veya giris Ucreti isteyen bir web sitesine yonlendirmek (Sekil 5).

Sekil 5. Cekilis Yontemine iliskin Hile Ornegi

<« - Op.Dr.—Hf

Selam canim nasilsin

i~

lyiyim hocam siz nasilsiniz

L 4

lyiyim Tesekurler canim «”
PTT'den Pandemi Ozel
alisverig ceki dagitiliyor senide
distindum senin cep telin
faturh miydi?,

0

Kaynak: https://www.milliyet.com.tr/gu..., Erisim tarihi: 01.06.2021.

Unlii dolandiriciligi:  Bir Unliiniin  sahte fotograflarinin  biyiik
miktarlarda nakit veya liks esyalarla yayinlanarak, bilgilerini verene ve /

veya bir giris lcreti 6deyene bu hediyeyi kazanma sansi vaat etmek.

is Firsati sunma hilesi: Yaniltici veya sahte is ilanlarini vererek kisisel

bilgiler veya para talep etmek.

Sahte Influencer sponsorlugu: Reklam teklifi sunan gergek bir marka
gibi davranarak takipci sayisi ylikseliste olan Instagram kullanicilarini banka

bilgilerini almak icin kandirmaya c¢alismak.

Erisim jetonu hirsizligi: Gergek bir uygulamadan geliyormus gibi bir
baglanti paylasilarak ve sosyal medya hesabiniza veya sayfaniza erisim

isteginde bulunmak.
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Romantik dolandiricilik (kedi balik¢iligi): Sahte fotograflar ile
bagkalarini cezbetmek. Genellikle ugus veya vize parasi alma umuduyla
internet Uzerinden iliskiler kurmak icin tanimadiklari insanlara romantik

mesajlar atmak.

Sosyal medyada sponsorlu reklam dolandiricilidi: internet reklamcilig
1994 yilinda Hot Wire dergisinin web sitesinde AT&T sirketinin ilk banner
reklamiyla giindeme gelmistir (Zeff ve Aronson, 1997: 17). internet
reklamciliginin dijitallesme yolculugunun en 6nemli durag olan sosyal
medya, iki yonli etkilesime izin veren bir islevin yerine getirilmesine
yardimci olmus (Zarrella, 2009: 1) ve bugin farkl ilgi alanlarina sahip
kisilere reklam gosterilmesini mimkiin kilan bir internet reklam ortamina
donlismistiir. Sosyal medya kullanicilari, bir reklam gonderisine tiklamanin
otesinde begenme, paylasma veya yorum gibi reklam yayinlariyla etkilesime
girmektedir. Bu nedenle sosyal medya, bir internet reklam platformu
olmaktan c¢ok kisisellestirilmis reklam ortami olarak adlandiriimaktadir.
Gunuimuizde isletmeler, felsefelerini iletmek ve potansiyel misterilere
ulasmak icin sosyal medya pazarlamasini kullanmakta ve reklam
kampanyalarini koordine etmektedir (Jang vd., 2013: 7493). Facebook,
Twitter, Linkedin ve Instagram gibi reklam verebileceginiz en popiler sosyal
medya araglari arasinda Instagram, olaganiisti e-ticaret alanina déniserek,
e-ticaret konusunda yliksek gelir elde etmeye vesile olan ve reklamcilik
acisindan en cazibeli ve en ¢ok kullanilan platform haline donlGsmustar.
Instagram reklamciligi iki sekilde yapilmaktadir. Bunlar, sponsorlu (lcretli)
gonderiler ve Influencer (etkileyici) adi verilen ¢ok sayida takipgisi olan
kullanicilarla ya da unlilerle isbirligi (sponsorluk) seklinde olmaktadir.
Instagram'da reklami yapilan goénderiler analiz edildiginde, buyik olcekli
isletmelerin etkileyicilerle isbirligi yaptig, distk bitceli kiguk 6lcekli
isletmelerin (kicuk sirketler veya magazalar) sponsorlu reklami kullanmayi
tercih ettigi gérilmektedir (Cetintirk ve Poyraz, 2019: 143). Ancak yalnizca
gercek amacglarla sponsorlu reklamcilik faaliyetleri ylriGtilmemektedir.

Sponsorlu reklamlar yoluyla aldatma adina son gilinlerde karsimiza bankalar,
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Cimer, e-devlet gibi ©nemli kurumlarin reklamlarinin da ¢iktig
gorlilmektedir. Profesyonel olarak hazirlanan gorseller goriiniiste hicbir
siphe uyandirmasa da bu reklamlar ve sayfalar yaniltici niyetinde bulunan

sayfalar olabilmektedir (Sekil 6).

Sekil 6. Sponsorlu Reklamlara Yénelik Hile Ornegi

« Online Teb

CIMER : Sponsorlu
Sponsoriu '

0GB
G CEPTETEB |nbernet_',

E-DEVLET

WATANDAS, PORTALT

Daha Fazla Bilgi Al

Daha Fazla Bilgi Al o O v m
Qv N

6 begenme 114 begenme

Faturalardan alinan kesintilerin iadeleri alinan Girig Yapan Musterilerimize 10GB internet ve
Resmi Karar ile Vatandaglara geri iade ediliyor. 1 : . \

Iadenizi almak igin son bagvuru tarihi 30 Surp”z Hed'yeIer

Agustos 2019! Tiklayin iadenize basvurun Sen de Giris Yap Kazanma Firsatini Yakala!

Kaynak: Avci, 2019.

Bu sayfalarda “Daha fazla bilgi al” butonuna tiklandiginda kredi karti
bilgisi istenmekte, hatta bu slrecte oldukca profesyonel sistemler
kullanilarak telefonunuza kisa mesaj gonderilip kod bile istenmektedir. Kisi
6deme yapmak icin bu bilgilerin istenmedigini bilse bile oldukga givenilir
gorliinen bu uygulama ile dolandirilmasi s6z konusu olmaktadir. Bu tarz
reklamlarin gercek olup olmadigini anlamak igin birka¢ noktada dikkatli
olmak gerekmektedir (Avci, 2019);

> Ozellikle paylasimin goérsel kalite, bittinliigiine ve icerigine dikkat

edilmelidir.

> “Daha fazla bilgi al” butonuna tikladiktan sonra (buton yazilar

degisebilir) Gistte bulunan linki kontrol edilmelidir.
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» Kredi karti bilgileri istediginde asil kurum ile iletisime gegip bilgi

alinmalidir.

» Son olarak boyle bir sahtekarlik faaliyeti ile karsilasildiginda
mutlaka sikayet edilmesi gerektigi de unutulmamalidir. Reklam
veya paylasim hangi kurum veya kurulus adina yapiliyorsa
onaylanmis sayfalarini yorum kismina etiketleyerek
yapilabilmektedir (Sekil 7).

Sekil 7. Sikayet Ornegi

e i eTie—
_~—— Rekiam: Sikayvet Et

Bu reklamn: gizlerme nedenini sec:
Rahats:iz edicisfksric: buluyoruans >
Sparn >
MaGstehcen >
Dolandirma amach veya yaniitics >
Siddet icerikii veya yasakl icerik >

Fikri mUlkivetinin yetkisiz kuallaniicdsSim: rms

dusunuyorsun?

.:m A B2 = =

Kaynak: Avci, 2019.

2020'nin ilk alti ayinda insanlarin sosyal medyada baslayan
sahtekarlik ve dolandiricihk faaliyetlerinde 117 milyon dolar gibi rekor
ylkseklikte para kaybettikleri belirlenmistir. Teslimat yapmayan online
saticilarla, ask dolandiricilari ve sahte mali yardim teklifleri icin para
isteyenlerle, salgin nedeniyle hibe ve diger mali yardimlar sunuyormus gibi
gorlinen ancak gercekte para, kisisel bilgi veya her ikisini de almaya calisan
sosyal medya sahtekarlanyla karsilasmistir

(https://www.consumer.ftc.gov/blog.., Erisim tarihi: 01.06.2021).

Sosyal medyada maruz kalacaginiz sahtekarliklara karsi alinacak
onlemlerin basinda size arkadaslik istegi gobnderen ya da mesaj ile ulasan

kisilerin gergekten sizin arkadasiniz ya da tanidiginiz oldugunu dogrulamak
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gelmektedir. Bankacilik ve finansal bilgilerinizi verirken dikkatli olmak

gerekmektedir. Kopyalanmasi zor olan sifrelerin olusturulmasi ve hatta

virUs, solucan, Truva ati virlslerine ve diger tehditlere karsi korumak igin

bilgisayariniza, akilli telefonunuza ve tabletinize siki bir kot amach

yazilmdan koruma ¢6ziimi yiklemekte bir ¢6zim olarak sunulmaktadir

(https://www.kaspersky.com/resource-ce.., Erisim tarihi: 25.05.2021).

Dijital Pazarlama Hilelerinden Korunma

Tiketicilerin dijital pazarlamada karsi karsiya kaldigi sayisiz hileden

korunmalari icin asagida verilen onlemleri g6z ©6niinde bulundurmalar

gerekir (American Bankers Association, 2016):

>

Bilgisayarlarin ve mobil cihazlarin gilincel tutulmasi (en son
glvenlik yazilimina, web tarayicisina ve isletim sistemine sahip
olmak virlslere, koti amacgh yazilmlara ve diger c¢evrimigi

tehditlere karsi en iyi savunmadir),

Gucll parolalar belirlenmesi (glgli bir parola en az sekiz karakter
uzunlugundadir, biylk ve kigclik harfler, sayillar ve ozel

karakterlerin bir karisimini icerir),

Kimlik avi hilelerine dikkat edilmesi (kullanicilari 6zel hesap veya
giris bilgilerini ifsa etmeleri icin sahte e-postalar ve web siteleri
kullanilmaktadir. Bu nedenle asina olunmayan kaynaklardan

gelen baglantilara, eklere veya acilir ekranlara tiklanmamasi),

Kisisel bilgilerin paylasiimamasi (bilgisayar korsanlari, parolalari
bulmak ve parola sifirlama araglarinda bu glvenlik sorularini
yanitlamak icin sosyal medya profillerini kullanabilir. Gizlilik
ayarlarinin kilitlenip, dogum guinleri, adresler, anne kizlik soyadi

gibi seyleri paylasmaktan kacinilmasi),

internet baglantisinin giivenli hale getirilmesi (ev kablosuz aginin

her zaman bir parola ile korunmasi, herkese acik Wi-Fi aglarina
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baglanirken, bu ag Uzerinden hangi bilgilerin gonderildigine
dikkatli edilmesi),

Guvenli gevrimigi alisveris yapilmasi (¢evrimigi alisveris yapmadan
Oonce, web sitesinin glvenli teknoloji kullandigindan emin
olunmasi, O6deme ekranindayken web adresinin https ile
basladiginin dogrulanmasi, ayrica sayfada kiiclik bir kilitli asma

kilit simgesinin goriiniip gériinmediginin kontrol edilmesi),

Sitenin gizlilik politikalarinin okunmasi (uzun ve karmasik olsa da,
gizlilik politikalarinin  sitenin  topladig kisisel bilgileri nasil

korudugunu soylemesi).

Firmalarin ise dijital pazarlamada karsilastiklari  hilelerden

korunmalari icin asagida verilen hususlari gdéz 6niinde bulundurmalari
gerekmektedir (Bross, 2021):

>

Kibarca referans istenmesi ve bunlarin takip edilmesi (¢alisilacak

firma hakkinda referanslar istenmesi),

Dizenli raporlar istenmesi (dijital pazarlama ajansindan yaptiklari

isle ilgili haftalik diizenli raporlar géndermesinin gerekmesi),

Arastirma, arastirma, arastirma (en iyi olduklarina dair sozlerine
inanilmamasi, onlarla iletisime ge¢meden once arastiriimasi,
birka¢ hizli Google aramasiyla, firmanin kokli mi yoksa

dolandirici mi oldugu hakkinda iyi bir fikir edinilmesi),

is gecmisini dogrulamak igin Linkedin'in kullanilmasi (¢ok fazla
referansi olmayan yeni bir firmanin, o firmanin bireysel ekip
Gyelerinin, calisma gec¢misini her zaman Linkedin Gzerinden

arastiriimasi),

Sezgiye glivenilmesi (dolandirildim hissi varsa buna inanilmasi, bir
firmayla ¢alismayi taahhiit etmeden Once, islerin sarpa sarmasi
ihtimaline karsi bir “acil cikis stratejisi” oldugundan emin

olunmasi).
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Sonug

Dijital teknolojilerde yasanan gelismeler bir¢ok yeniligi ve degisimi de
beraberinde getirmektedir. Bu teknolojilerin is hayatinda, kisilerin ginlik
yasaminda ve daha bircok alanda yogun sekilde kullanildigi gbz ardi
edilemez bir gergektir. Dolayisiyla bu gelismeler dijitallesme kavramini da
hayatin merkezine yerlestirmektedir. Zaman, mekan ve hiz gibi daha bircok
imkan saglayan dijitallesme, isletmelerin ve tiketicilerin 6ncelikleri arasinda
yerini almaktadir. Dijitallesmenin sagladigi yararlar gbz oOnilinde
bulunduruldugunda isletmelerin tlketicilerine ulasmasi ve tiketicilerinde
isletmelerden haberdar olabilmesi igin dijital pazarlama kanallari yogun bir
sekilde kullanilmaktadir. Dijital pazarlama, bu dijital araglar yoluyla yapilan
her tirli pazarlama faaliyetini icine alan genis bir kavram olarak ortaya

¢itkmaktadir.

Calismada dijital pazarlama tirlerinden olan mobil pazarlama, arama
motoru pazarlamasi, e-posta pazarlamasi ve sosyal medya pazarlamasi
kapsamli bir sekilde ele alinmis, bu dijital pazarlama kanallarindan
isletmelere ve tiketicilere ulasarak yapilan hile girisimleri ve hile tirleri

ayrintili sekilde aciklanmaya calisiimistir.

Dijital dlinyada hilenin verdigi zararlarin bilincinde olup, devam eden
yaygin dijital pazarlama hilelerinin ne kadar farkinda olunursa, hilekarlarin
tuzagina disme olasiligi da o oranda azalmaktadir. Kullanilan dijital
pazarlama hizmetlerinin iyi taninmasi ve gerekli 6nlemlerin alinmasi ile

tiiketici ve firmalarin zararlarinin da en aza inecegi anlamina gelmektedir.
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